IMAMATKA
"O MEPAX BE3OITACHOI'O UCITOJIB30BAHUSA BAHKOBCKHUX KAPT"

Hacrosmast [TamsaTtka st gepkareneid 0aHKOBCKHX KapT 0 Mepax 0e30MacHOTrO UCTOIb30BaHUsl 0aHKOBCKHX KapT (najee
- [NamsaTtka) moarorosiena OOO Kb «Pocr®unancy» Ha ocHoBaHWHW nuckMa banka Poccun ot 02.10.2009 Nel120-T u nucbMa
banka Poccum Nel54-T ot 22.11.2010 B pamkax paboThl MO MH(GOPMHPOBAHUIO O PHCKaX, CBS3AHHBIX C HCIIOIBb30BAHHEM
OaHKOBCKHX KapT, ¥ MOBBIICHNIO (HHAHCOBOI rpaMOTHOCTH JieprKaTelieil 0aHKOBCKUX KapT.

CoOmronieHne peKoMeHAaImid, coiepkamuxcs B [lamsitke, MO3BOMUT 00€CHEUNTh MaKCHMAaIBHYIO COXPAaHHOCTD
0aHKOBCKOHM KapThl, ee pekBH3nToB, [IMH-koma u Apyrux HaHHBIX, a Tak)Ke CHU3UT BO3MOJYKHBIE PUCKH IPH COBEPIICHHH
orepanyuii ¢ KCIoJIb30BaHHEM OaHKOBCKOHM KapThl B OaHKOMaTe, Mpy Oe3HAJIMYHOH OIJIaTe TOBApOB U YCIIYT, B TOM YHCIIE Yepe3
cetb UHTEpHET.

Oo0ne peKoMeHIAINH

1. Huxorna ne coobmaiite [IMH-kon TperhuM mnHIlaM, B TOM 4YHCIIE DPOJCTBEHHHKAaM, 3HAKOMBIM, COTPYAHHUKAM
KpPEeIUTHOM OpTraHM3aliy, KaCCHPaM H JIHUIaM, TIOMOTalomyM BaM B rcionp30BaHIH OaHKOBCKOM KapThL.

2. [IMH HEeoOXoauMO 3allOMHHTH HJIU B CIy4ae, €CJIH 3TO SBJSICTCS 3aTPYAHHUTEIBHBIM, XPAaHUTh €r0 OTIEIBHO OT
OaHKOBCKOH KapThl B HEIBHOM BHU/IE M HEAOCTYITHOM JUIS TPETHHX JIMI], B TOM YHCIIE POJACTBEHHHKOB, MECTE.

3. Huxornma Hu mpu KakuX 0OCTOATENBCTBAX HE MepenaBaiite 6aHKOBCKYIO KapTy ISl UCIIOJB30BAHUS TPETHHUM JIAIAM, B
TOM YHuClie poacTBeHHUKaM. Ecimm Ha OaHKOBCKOM KapTe HaHECCHBI (GaMmins W UM (U3MUECKOTO JIHIA, TO TOIBKO 3TO
(u3HYecKoe JIUI0 UMEET IPaBO UCIOIb30BaTh OAHKOBCKYIO KapTy.

4. Ilpu momydeHHM OaHKOBCKOW KapThl PAaCHHIINTECH Ha €€ OOOPOTHOH CTOPOHE B MecTe, NMpeAHa3HaYeHHOM JUIs
MOIIHCH AeprkaTelsi 0aHKOBCKOM KapThI, €CIIH 3TO IPEIXyCMOTPEHO. DTO CHU3UT PUCK UCIIONB30BAHUS OAaHKOBCKOM KapThl Oe3
Barmrero cornacus B cirydae ee yTparthl.

5. ByapTe BHUMaTeNbHBI K YCIOBUSM XpaHEHHs W UCIIOJIb30BaHHMS OaHKOBCKOW KapThl. He monsepraiite 0aHKOBCKYIO
KapTy MEXaHUYECKUM, TEeMIICPAaTypHBIM M 3JEKTPOMArHUTHBIM BO3ICHCTBHUAM, a TakKe M30eraiiTe momagaHus Ha Hee BIATH.
BaHKOBCKYIO KapTy HEJb3s1 XPaHUTh PSJIOM C MOOHMIIBHBIM TeJIe(OHOM, OBITOBOM U OPHUCHOM TEXHUKOM.

6. Tenedon GaHka - sMHTEHTAa OAHKOBCKON KapThl (OaHKa, BBIJABLIETO OAaHKOBCKYIO KapTy) yKa3aH Ha OOOpOTHOM
CTOpOoHe OaHKOBCKOW KapThl. Takxke HEOOXOAMMO BCErjla UMETh INpH ceOe¢ KOHTaKTHbIe TellepOHBI OaHKa - 3MHTEHTA
0aHKOBCKOH KapThl M HOMep OaHKOBCKOW KapThl HA IPYIMX HOCHUTEISMX HH(POPMAINH: B 3alUCHOW KHIDKKE, MOOMIEHOM
TenedoHe H/WIN IPYTUX HOCUTENSIX HH(OpMaIHu, HO He psioM c 3anuckio o [IMH-koxa.

7. C 1emnpio MpeIoTBPAIICHNs HEPAaBOMEPHBIX JICHCTBHI MO CHATHIO BCEH CYMMBI IEHEKHBIX CPEACTB ¢ OAHKOBCKOTO
cuera menecooOpa3HO oOpaTUTbCss B OaHK U1 YCTAaHOBICHHS CYTOYHOTO PACXOAHOTO JIMMHUTA IO OIEPaIliisiM C
UCIIONIb30BaHNEeM OaHKOBCKOW KapThl M OJHOBPEMEHHO IOJKJIIOYUTH 3JIEKTPOHHYIO YCIIYI'y OIOBELICHHS O IPOBEIECHHBIX
ornepanusx (HalmpuMep, OMOBEIIeHHE OCPeACTBOM SMS-co00IeHUI UK HHBIM CIIOCOO0M).

8. Ilpu momydeHUN MPOCHOBI, B TOM YHCJIE CO CTOPOHBI COTPYAHWKA OaHKa, COOOIINTH IEePCOHANBHBIC JAaHHBIC WIH
uHpopMaImo o 6aHkoBckoil kapre (B ToMm uncie IIMH-kon) He cooOmaiite ux. [lepe3BoHuTe B OaHK - SMUTEHT OaHKOBCKON
KapThl (0aHK, BBIIABIINM OaHKOBCKYIO KapTy) U COOOLIUTE O TaHHOM (hakTe.

9. He pexomeHmyeTcs OTBeYaTh Ha JIEKTPOHHBIC MUCEMA, B KOTOPHIX OT OaHKa (B TOM 4wmciie OaHKa - SMHUTEHTA
0aHKOBCKOH KapThl (0aHKa, BBIAABIIETO OAaHKOBCKYIO KapTy)) Tpeyiaractcs NpeOCTaBUTh IEpCOHANbHBIE JIaHHbIe. He
cnemyiite mo "ccbuikaMm', yKa3aHHBIM B IMChMax (BKJIIOYasi CCBUIKH Ha CAaiiT KpeAUTHON OpraHu3aliiun), T.K. OHU MOTYT BECTH Ha
CalTHI-IBONHUKMU.

10. B memsax mH(QOPMANMOHHOTO B3aUMOJACHCTBUS C OaHKOM - SMUTEHTOM OaHKOBCKOW KapThl (0aHKOM, BBHIJABIINM
0AaHKOBCKYIO KapTy) PEKOMEHJIYETCsl HUCIOJIb30BaTh TOJBKO PEKBU3HUTHI CPEACTB CBS3M (MOOWJIBHBIX U CTallMOHAPHBIX
TeraedoHoB, (HaKcOB, HHTEPAKTUBHBIX Web-calTOB/MOPTAIOB, OOBIYHONW M 3JCKTPOHHOM MOYTHI W Mp.), KOTOPHIC YKa3aHbI B
JTOKYMEHTAaX, OJTYUYCHHBIX HETTOCPEICTBEHHO B OaHKe.

11. T[lomuuTe, uto B ciydae packpbitus [IMH-koma, mepcoHaNbHBIX AaHHBIX, YTpaThl OaHKOBCKOH KapThl CYIIECTBYET
PHUCK COBEpIICHHS HEMPABOMEPHBIX JCUCTBUI C JICHEKHBIMH CpeJCTBaMU Ha BariemM 6aHKOBCKOM CYETe CO CTOPOHBI TPEThUX
JIVIIL.

B cnydae ecniu umerotcs npeanosioxeHus o packpsituu [IMH-kona, nepcoHanbHBIX JAHHBIX, TO3BOJISIONINX COBEPILIUTH
HEempaBOMepHbIC JCUCTBUS ¢ Bammm OaHKOBCKMM CUETOM, a Takke ecili OaHKOBCKas KapTa Obuia yTpadeHa, HEOOXOAUMO
HEMEJUICHHO OOpaTUThCS B OaHK - SMUTCHT OAHKOBCKOW KapThl M CJIEIOBaTh yKa3aHUSAM cOTpyaHuKa banka. Jlo MomeHTta
oOpameHuss B O0aHK - SMUTEHT OaHKOBCKOW KapThl BBl HeceTe pHCK, CBSI3aHHBI C HECAHKIIMOHHPOBAHHBIM CIHICAHHEM
JICHe)KHBIX CpeZcTB ¢ Bammero 6aHkoBckoro cuerta. Kak mpaBuiio, cOTJacCHO yCJIOBHSIM JIOTOBOpa C OaHKOM - SMUTEHTOM
0aHKOBCKOH KapThl JCHEXKHBIC CPEICTBA, CIIMCAHHBIC ¢ Barrero 0aHKOBCKOTO cueTa B pe3yibTaTe HECAHKIIMOHHMPOBAHHOTO
UCTIONB30BaHus Bamieir 0aHKOBCKOH KapThl JO MOMEHTa YBEIOMJICHHUS 00 3TOM 0aHKa - IMHTCHTa OAaHKOBCKOW KapThI, HE
BO3MEIIAIOTCA.

PexkoMeH Ay IPY COBEPIICHUH ONepaliii ¢ 0aHKOBCKOI KapToii B 0aHKOMATe

1. OcymiecTBIsiATE OMEPAlA C WUCIIOJIBF30BAaHUEM 0aHKOMATOB, YCTAHOBJICHHBIX B OC30IMACHBIX MecTax (Hampumep, B
TOCYAAapCTBEHHBIX YUPEKACHISIX, TOIpa3eICHUX OaHKOB, KPYITHBIX TOPTOBBIX KOMIUIEKCAX, TOCTHHHUIIAX, a9POIIOPTaX U T.IL.).

2. He ucmone3yiiTe ycrpoiicTBa, KoTopbie TpeOyroT BBoga [ITMH-koma ans mocTyma B MOMEUICHHE, TE PACIION0XKEH
OaHKOMAT.

3. B cinyuae ecnu moOmuM30cTH OT OaHKOMAaTa HAaXOJISATCS MOCTOPOHHHWE IIMIA, CIelyeT BhIOpaTh OoJiee MOAXOJsIIee
BpEMs U UCIIO0JIb30BAHU S 6aHKOMaTa HJIK BOCIIOJIB30BATHCA JPYTUM 6aHKOMaTOM.

4. Ilepen ncmonp30BaHueM OaHKOMAaTa OCMOTPUTE €r0 Ha HAMYHE JOTOJHUTEIBHBIX YCTPOUCTB, HE COOTBETCTBYIOIIHX
€ro KOHCTPYKIIMM M PacIoiOKeHHBIX B Mecte Habopa [IMH-koma u B Mecte (pope3b), MpeaHa3HAaYeHHOM ISl IIPHeMa KapT




(HampuMep, HaJIWYKEe HEPOBHO YCTAHOBJICHHOW KiaBuaryphl Habopa [IMH-koma). B yka3aHHOM ciydae BO3JEPKUTECH OT
HCIOJIb30BaHMS TAaKOTo0 OaHKOMAaTa.

5. B coydae ecnu Ki1aBuaTypa WM MECTO JUIS IIpHEeMa KapT OaHKoMaTa 000pyJOBaHBI IOTIOJTHUTEIEHBIMHI YCTPOMCTBAMH,
HE COOTBETCTBYIOUIMMHU €r0 KOHCTPYKIIHH, BO3IEP)KUTECh OT HCIIOJIB30BAHUS OAHKOBCKOM KapThl B JaHHOM OaHKOMAaTe M
CO00IIUTE O CBOMX MOJO3PEHUSIX COTPYAHUKAM OaHKa 1o TenedoHy, yKkasaHHOMY Ha OaHKOMarte.

6. He mpumensiite Gpu3nyeckyro Crily, 9YToObl BCTaBUTh OAHKOBCKYIO KapTy B Oankomar. Ecmu GaHKOBCKas KapTa He
BCTaBIISIETCS, BO3ACPKUTECH OT UCIIOJIE30BAHMUS TAKOTO OaHKOMATA.

7. Habwupaiite [TMH-kon Takum 0Opa3oM, 4TOOBI JTFOIU, HAXOAIIUECS B HEMMOCPEICTBEHHOMN OJIM30CTH, HE CMOTIIU €r0
yBuzeTs. IIpu Habope [IMH-kona npukpeIBaiiTe KIaBUaTypy pyKo.

8. B ciyuae ecnm GaHkoMar paboTaeT HEKOPPEKTHO (HAIpHMEp, JOJITOe BPEMsS HAXOAWUTCS B PEXKUME OKUIAH,
CaMOIPOM3BOJIFHO IIepe3arpy’kaercsi), CIEAyeT OTKa3aThCsl OT HCIONB30BaHMS TAaKOTO OaHKOMAara, OTMEHHTH TEKYIIYIO
oTepaluo, HaXkaB Ha KJIaBuaType KHomnky "OTMeHa", u 10KJaTbcs BO3BpaTa 0aHKOBCKOM KapThI.

9. Ilocrne mory4eHnsT HATHYHBIX IEHEXHBIX CPEICTB B OaHKOMATE CIEAYET MepecUnTaTh OAHKHOTHI MOJIUCTHO, YOS TUThCS
B TOM, 4TO OaHKOBCKas KapTa ObUIa BO3BpalmieHa OaHKOMAaTOM, IOXKOAThCS BBIIAYM KBUTAHIMH IPU €€ 3aIpoce, 3aTeM
MOJIOXKHUTH UX B CYMKY (KOIIIEJIeK, KapMaH) ¥ TOJBKO ITOCIIE STOT0 OTXOAMUThH OT OaHKOMaTa.

10. Caenyer coxpaHsTh pacnedaTaHHbIe OaHKOMAaTOM KBHTAHIWH IJIS MOCIEAYIOMIEH CBEPKH YKAa3aHHBIX B HUX CyMM C
BBINACKON 0 OAaHKOBCKOMY CUETY.

11. He npucnymuBaiiTech K COBETaM TPEThUX JIML, a TaKKe He MPUHUMANTE X MOMOIIb IIPU MPOBEACHUHU ONepaluii ¢
0aHKOBCKOI KapToil B OaHKOMAaTax.

12. Eciiu ipu IpoBeZIcHUHN oriepanyii ¢ 0aHKOBCKOW KapTod B OaHKOMare OaHKOMAT He BO3BpaIlaeT 0aHKOBCKYIO KapTy,
clIe/lyeT IMO3BOHUTH B OAaHK I10 TelleoHy, yKa3aHHOMY Ha OaHKOMare, U OOBSICHUTH OOCTOSTENBCTBA IIPOU30IIE/IIETO, a TAKKe
cnemyer obparuTbecs B OaHK - SMUTEHT OAaHKOBCKOM KapThl (OaHK, BbIIABIIMII OaHKOBCKYIO KapTy), KOTopas He Oblia
BO3BpaIleHa 0aHKOMATOM, U Jajee CIeI0BaTh HHCTPYKIIUAM COTPYIHIKA OaHKa.

PexoMeHaanMy Npy MCNO/1b30BAHMY 0AHKOBCKOI KapThl /i1 0€3HAJIMYHON OIIATHI TOBAPOB U YCAYT

1. He ucnionp3yiite 6aHKOBCKHE KapThl B OPraHU3AIUSIX TOPTOBIIH U YCIIYT, HE BBI3BIBAIOIINX JOBEPHSL.

2. TpeOyiiTe TIpoBeACHUS onepanuii ¢ OAaHKOBCKOM KapToW TOJbKO B Bamiem mpucyTcTBHH. 3TO HEOOXOIMMO B IEISIX
CHIDKEHHS pUCKa HETPABOMEPHOTO MOTyIeHUs Bammx mepcoHanbHBIX JaHHBIX, YKa3aHHBIX Ha OaHKOBCKOM KapTe.

3. IIpu ucnosnbp30BaHUM OAHKOBCKON KapThl JUISL OIUIATHI TOBApOB M YCJIYT KaCCHP MOXET NMOTPeOOBaTh OT BIaJeiblla
0aHKOBCKOH KapThl MPEIOCTaBHThH IACIOpPT, momanucath uek win BBectH I[IMH-kon. Ilepen nabopom ITMH-koma ciemyer
yOenuThCSI B TOM, YTO JIONW, HAaXOMISIIMECS B HENOCPEACTBEHHOW OMM30CTH, HE CMOTYT €ro YBHIETh. llepem TeM Kak
MOJMMCATh YeK, B 0043aTEILHOM MOPSIKE IIPOBEPHTE CyMMY, YKa3aHHYIO Ha YeKe.

4. B ciyuyae eciu IpH NMOMBITKE OILIAThl OAHKOBCKOM KapToil mMesa MecTo "HeyclelHas" oneparus, cieayeT COXpaHUTh
OJIMH SK3eMIUISIP BBIIAHHOTO TEPMUHAIOM YeKa JJIs IOCIeIyolel IpOBEepKH Ha OTCYTCTBHE YKa3aHHOM ONepaluy B BHIIHCKE
0 GAaHKOBCKOMY CUETY.

PexoMeHnanuy npu coBepiieHNH onepanuii ¢ 6aHKOBCKOI KapToii yepe3 cerb HTepHeT

1. Ucnons3oBanue KapTel B pacueTax 1o MHTEPHETY SABJISETCS CIIy4yaeM MOBBILIEHHOTO PUCKa UCIIONIb30BaHus KapTsl.

2. He ucnons3yiite [IMH-kon mpu 3akase TOBApOB U YCIYyT yepe3 ceTh MHTepHeT, a Takke Mo TenedoHy/pakcy.

3. He coobmaiiTe nepcoHanbHbIe JaHHbIE WM HHQOPMALMIO 0 OAHKOBCKOW KapTe WM OAHKOBCKOM CHUETE 4epe3 CeTh
Wutepnert, Hanpumep [TMH-xox, mapoyim gocTymna K pecypcam 0aHKa, CpoK JeHCTBHS OaHKOBCKOW KapThl, KPSIUTHBIC IUMHTHI,
HCTOPHIO ONEpaliil, EPCOHAIbHBIE JTaHHBIE.

4. Hu B KoeM ciydae M HH NPHU KakUX OOCTOSITEIbCTBAX HE COOOIIAiiTe HUKOMY M HE BBOJUTE B TOHOBOM PEXHMME Ha
tenedonax nHpopmMarmo o Homepe kaptsl, [IMH-koxe, koge CVC2 (CVV2) u apyryto aHanornyHyro nadopmanuio. B memsix
0€30IacCHOCTH PacU€TOB C HMCIOIB30BaHHEM OAHKOBCKHX KapT PEKOMEHIyeM IMONKIIOYUTH K CBOEH KapTe TexHoiormoo 3-D
Secure, pa3paboTaHHYI0 MEXKIYHAPOJHBIMU IUIATEKHBIMUA CHUCTEMaMH M IO3BOJISIONIYI0 00€30MacHuTh JAepiKaTeliss KapThl OT
BO3MOKHBIX HETATUBHBIX MOCIEJACTBUN KOMIIPOMETAIINU JIaHHBIX KapThl B CETH WHTEPHET, M COBEPINIaTh MHTEPHET-TIIATeKH B
3alUIIEHHOM PEXHUME.

5. C 1enpio NpeaoTBpAIeHUs HEPaBOMEPHBIX ACHCTBUI IO CHATHIO BCEHl CyMMBI IEHEKHBIX CPEACTB C OAHKOBCKOTO
cyeTa peKOMEHIYeTCs ATl OIUIAThI MOKYIOK B ceTH MIHTepHEeT NCTIONb30BaTh OTAEIbHYI0 OAaHKOBCKYIO KapTy (TaKk Ha3bIBAEMYIO
BUPTYQJIbHYIO KapTy) C MpeIeNbHbIM pPACXOJHBIM JIMMUTOM, MpPEIHA3HAYEHHYIO TOJBKO [UIs YyKa3aHHOW ILeid U He
MO3BOJISIOUTYIO IPOBOIUTH C €€ MCIOIb30BAaHUEM OIEPALi B OPTaHU3ALUSAX TOPTOBIN U YCIIYT.

6. Cnemyet 1OIb30BaThCSl HHTEPHET-CAHTAMU TOJIBKO N3BECTHBIX U IIPOBEPEHHBIX OPraHU3ALUM TOPTOBIM U YCIIYT.

7. Obs3aTenpHO yOEOUTECh B IPABIIIBHOCTH aIPECOB WHTEPHET-CAHTOB, K KOTOPHIM IIOAKIIOYACTECh M HA KOTOPBIX
coOMpacTech COBEPUINTH IOKYIKH, T.K. MOXOXKHE aJpeca MOTYT HCIOIh30BAaThCS ISl OCYIICCTBICHHUS HETPaBOMEPHBIX
JIEHCTBUH.

8. PexoMeHIyeTcs coBEpIIaTh IMOKYIKHA TOJBKO CO CBOEr0 KOMIBIOTEpa B LENAX COXPAHCHUS KOHQGHUICHIUATLHOCTU
MEPCOHANBHBIX JaHHBIX U (WIH) HH(popManuu 0 6aHKOBCKOW KapTe Win OaHKOBCKOM CUETE.

B ciyyae ecny MOKyIKa COBEPIIACTCS ¢ MCIOIB30BAHUEM UY)KOTO KOMITBIOTEpa, HE PEKOMEHAYETCSI COXPAHSITh Ha HEM
MepCOHANIBHBIC JaHHBIC U APYTYI0 MH(POPMAIIHIO, a TOCTIe 3aBEPIICHIS BCEX ONEpalid Hy>KHO YOEANUTHCS, YTO MEPCOHAIBHBIC
JaHHBIE W Jpyras WHQPOpMAIMs HE COXpaHIWIHCh (BHOBH 3arpy3wB B Opay3epe web-CTpaHHWIy MpojaaBlia, Ha KOTOpPOU
COBEPIIATUCH TTOKYTIKH).

9. VYcraHoBuTe Ha CBOM KOMIIBIOTED AHTUBHPYCHOE IMPOrpaMMHOE OOECHECUCHHE M PETryJSIPHO IMPOHM3BOAMTE €ro
00HOBJICHHE ¥ OOHOBIICHHE IPYTHX HUCHONB3YeMbIX BaMu porpaMMHBIX IPOIYKTOB (OIEpPaMOHHON CHCTEMBI U MPUKIIaTHBIX
MIPOTPaMM), 3TO MOXKET 3aIUTUTH Bac OT MPOHUKHOBEHHUS BPEIOHOCHOTO IPOIPaMMHOTO 00ECIICUCHHS.




